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Resumo: O crescimento das ameacas digitais consolidou o phishing como uma das estratégias mais recorrentes e
perigosas utilizadas por cibercriminosos para obteng@o de informagdes sensiveis, como senhas e dados bancérios.
Este artigo tem como objetivo propor uma metodologia para o desenvolvimento de uma ferramenta automatizada
de deteccdo de phishing em e-mails e links suspeitos. A pesquisa busca responder: como a analise estrutural de
mensagens eletronicas pode contribuir para identificar indicios de phishing de forma automatizada? Para isso, a
proposta metodologica contempla técnicas como verificagdo de remetentes, andlise de dominios, detecgdo de erros
textuais, validacao de links e certificados digitais, bem como autenticacao via SPF, DKIM e DMARC. Inclui ainda
a verificag@o da geolocalizagdo de IPs e consulta a listas negras. Espera-se que a ferramenta reduza a incidéncia
de ataques, amplie a capacidade de detec¢do por parte dos usuarios e oferega base para futuras aplicacdes em
seguranga cibernética.
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Abstract: The growth of digital threats has consolidated phishing as one of the most recurrent and dangerous
strategies used by cybercriminals to obtain sensitive information, such as passwords and banking data. This article
aims to propose a methodology for the development of an automated tool for detecting phishing in emails and
suspicious links. The research seeks to answer: how can the structural analysis of electronic messages contribute
to automatically identifying phishing attempts? The methodological proposal includes techniques such as sender
verification, domain analysis, detection of textual errors, validation of links and digital certificates, as well as
authentication mechanisms through SPF, DKIM, and DMARC. It also considers IP geolocation checks and the
use of blacklists. The expected results indicate that the tool may reduce the incidence of phishing attacks, enhance
users detection capacity, and serve as a technical foundation for future applications and improvements in
cybersecurity defense systems.

Keywords: Phishing. Cybersecurity. Phishing Detection. Email Security.

Introduciao

Com o avango da tecnologia e a crescente dependéncia de plataformas digitais, a
seguranca cibernética tornou-se uma preocupagdo essencial. Entre as diversas ameagas
existentes, o phishing se destaca como uma das fraudes mais comuns, visando enganar usuarios
para obter informagdes confidenciais, como senhas e dados bancérios. Esses ataques
frequentemente se disfarcam como comunicagdes legitimas, o que dificulta sua detecgdo e

coloca em risco tanto individuos quanto organizag¢des. O phishing ¢ uma técnica de engenharia

1 Graduando. Iesgo. ORCID 0009-0006-4417-2199. E-mail: mateuscabral7575@gmail.com.
2 Especialista. Iesgo. ORCID 0009-0003-5902-4373. E-mail: juliana.vieira@iesgo.edu.br.

Revista lesgo Science, Faculdades Integradas lesgo, v.1, 2025.



SCIENCE

E NT JJ OURNAL

social que explora e-mails, paginas falsificadas e mensagens de texto para induzir a vitima a
realizar agdes que comprometam sua seguranga. Mesmo com campanhas de conscientizagdo e
solugdes de defesa, esses ataques continuam a crescer em numero e sofisticacdo. Um
levantamento da Redbelt Security (2024) revelou que, em 2023, pelo menos 3,5 milhdes de
brasileiros foram vitimas de phishing. Além disso, dados da Appgate (2024) apontam que o
phishing representou 61% das atividades fraudulentas neutralizadas pelo Centro de Operagdes
de Seguranca (SOC) da companhia, seguido pelo uso indevido de marcas registradas (25%) e
pelo redirecionamento para paginas maliciosas (10%). As estatisticas fornecidas pelo CERT.br
(2024) demonstram quais areas foram mais afetadas pelo phishing em 2024. A Figura 1
apresenta uma andlise detalhada da distribui¢do desses ataques por categoria no Brasil,

destacando os setores mais visados pelos cibercriminosos.

Figura 1 — Paginas falsas por categoria no Brasil (jan-dez 2024).

Paginas falsas - Janeiro a Dezembro de 2024
Totais por categoria, afetando organizagées no Brasil
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Fonte: CERT.br. Dados disponiveis em https://stats.cert.br/phishing/ (2024).

O crescimento desses ataques tem sido impulsionado por novas taticas de engenharia social e
pelo uso de inteligéncia artificial, tornando-se essencial o aprimoramento das ferramentas de
defesa cibernética. Diante desse cenario, este artigo propde o desenvolvimento de uma
ferramenta para deteccdo e prevencdo de phishing, focada na andlise de e-mails e links com

base em boas praticas de seguranca. A solucdo serd projetada para auxiliar usuarios e
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organizagdes na identificacdo dessas ameacgas, reduzindo os riscos associados ao roubo de
credenciais, vazamento de dados, fraudes e comprometimento de sistemas. Este estudo também
examina as técnicas e métodos atuais de detec¢do de phishing, identifica as limitagcdes das

solucdes existentes e propde melhorias para fortalecer a seguranca digital.

Fundamentag¢ao Tedrica
Os ataques de phishing tornaram-se cada vez mais sofisticados, representando um risco
significativo para individuos e organizagdes. Apesar da existéncia de filtros de seguranca, os
criminosos continuam aperfeigoando suas taticas para enganar usudrios. O grande desafio esta
no fato de que essas ameagas se tornam mais convincentes e dificeis de detectar a medida que
evoluem. Diante desse cenario, propde-se uma ferramenta para identificacdo eficiente de
tentativas de phishing. Em vez de depender exclusivamente de listas de dominios suspeitos ou
filtros basicos, a solucao sugerida examina multiplos elementos presentes nos e-mails e links.
Além de identificar ataques, a ferramenta oferecerd uma analise mais detalhada das possiveis
fraudes, aprimorando a precisdo na detec¢cdo. Com isso, espera-se fortalecer a protecdo contra
essas ameacas, reduzindo vulnerabilidades e ampliando a seguranca digital para usudrios e
empresas. Compreender a natureza do phishing exige a analise das abordagens empregadas por
cibercriminosos e das soluc¢des disponiveis para sua mitigagdo. O phishing ¢ um dos ataques
cibernéticos mais recorrentes, explorando vulnerabilidades humanas por meio de técnicas de
engenharia social. Nesse contexto, a presente secdo tem como objetivo apresentar uma revisao
das principais pesquisas sobre o tema, abordando as estratégias de deteccdo, prevencgdo e os
desafios enfrentados pelas solucdes atuais.
1) Defini¢do e Impacto do Phishing: Segundo Bhavsar et al. (2018), o phishing ¢ um
crime cibernético que ocorre por meio de e-mails, chamadas telefonicas e
mensagens de texto fraudulentas, visando a obtencdo de informagdes pessoais e
dados bancarios das vitimas. Esse ataque segue um processo estruturado: (1) o
invasor envia um e-mail fraudulento, (2) a vitima clica no link e ¢ direcionada a um
site falso, (3) suas credenciais sdo capturadas e (4) as credenciais capturadas sdo
usadas para acessar servicos legitimos de forma indevida. Além disso, os atacantes
costumam mascarar suas mensagens para que parecam vir de fontes confiaveis,

aumentando a taxa de sucesso dos golpes.
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2) Técnicas de Phishing e Engenharia Social: A engenharia social ¢ um elemento
central nos ataques de phishing. Estudos como o de Khadka (2024) analisam o uso
de técnicas de persuasdao nesses ataques, demonstrando como os atacantes
manipulam emogdes e comportamentos dos alvos. Em um estudo complementar,
Khadka et al. (2023) realizam uma revisao sobre principios de persuasdo utilizados
em golpes de phishing, abordando como estratégias psicoldgicas sdo aplicadas para
enganar as vitimas. Os ataques de phishing podem ser classificados em diferentes
tipos, dependendo da abordagem utilizada pelos atacantes. Segundo Salviano,
Santos e Silva (2021), alguns dos principais tipos incluem:

a) Scam: tentativa de enganar usuarios para que forne¢am informacdes
pessoais por meio de links ou arquivos maliciosos.

b) Blind Phishing: envio massivo de e-mails fraudulentos sem um alvo
especifico, contando com a probabilidade de que algumas vitimas caiam no
golpe.

¢) Spear Phishing: ataques direcionados a grupos especificos, como
funcionarios de uma empresa ou 6rgaos governamentais, com o objetivo de
obter informacdes sigilosas.

d) Clone Phishing: clonagem de sites legitimos para capturar credenciais dos
usuarios desavisados.

e) Whaling: ataques voltados para altos executivos, frequentemente
disfar¢ados de comunicacdes empresariais ou notificagdes judiciais falsas.

f) Vishing: golpes realizados via chamadas telefonicas, muitas vezes
combinados com SMS (Short Message Service) falsos para induzir a vitima
a ligar para um ntimero controlado pelos criminosos.

g) Pharming: manipulac¢do de servidores DNS (Domain Name Servers) para
redirecionar usudrios a paginas falsas sem que percebam a fraude.

h) Smishing: variante do phishing focada em mensagens SMS (Short Message
Service), geralmente envolvendo golpes que pressionam a vitima a agir
rapidamente, como falsas dividas ou prémios inexistentes.

3) Métodos de Deteccao e Prevencio de Phishing: A prevencao do phishing envolve
solugdes tecnoldgicas e a educacdo do usudrio. Segundo Agazzi (2020), cinco

camadas de protecdo sdo essenciais: Ferramentas automatizadas, Ferramentas de
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(MFA). Diversas abordagens tém sido propostas para a detec¢do de ataques de
phishing. Venturi et al. (2022), analisaram mais de 2.000 kits de phishing,
classificando-os com base em técnicas de evasdo ¢ ofuscagdo. Esses kits sdo
ferramentas utilizadas por atacantes para criar paginas falsas que imitam servigos
legitimos. Outra abordagem relevante ¢ a proposta por Xiong et al. (2019), que
demonstram que o treinamento de usudrios embutido em alertas de seguranca
melhora significativamente a capacidade de identificar paginas fraudulentas. Além
disso, Tanti (2024) destaca a importancia da adog¢ao de multiplas camadas de defesa,
como a utilizagcdo de infraestrutura de e-mails baseada em IPv6. O IPv6 permite a
autenticacdo nativa do remetente por meio do cabegalho de origem, o que dificulta
técnicas de falsificagdo de enderegos spoofing, muito comuns em ataques de
phishing. Essa tecnologia proporciona maior rastreabilidade e integridade na
comunicagdo entre servidores. O autor também enfatiza que solugdes como
filtragem de URLs (Uniform Resource Locator) e inspe¢do de trafego criptogratado
sdo essenciais para mitigar ameagas ocultas em conexdes seguras.

4) Limitacées das Solucdes Atuais: Embora existam diversas estratégias para a
detecgdo e prevencdo de phishing, os sistemas anti-phishing ainda enfrentam
desafios. Silva e Andrade (2018) discutem que “elas evoluiram desde suas origens,
estdo mais sofisticadas e adaptaram seus objetivos e capacidades de infectar os
computadores de forma prejudicial e, muitas vezes, silenciosa.” Diante dessas
limitagdes, torna-se necessario estabelecer objetivos claros para o desenvolvimento
de solugdes mais eficazes.

Diante dos desafios identificados na literatura, destaca-se a necessidade de desenvolver
solugdes mais eficazes para a deteccdo de phishing. Considerando os estudos analisados, a
proxima secdo apresenta a metodologia adotada para constru¢do da ferramenta proposta neste

trabalho.

Metodologia
Nesta se¢do, sdo apresentados os materiais ¢ metodologias que serdo utilizados para o
desenvolvimento da ferramenta de detec¢do e prevengdo de ataques de phishing. Para que a

ferramenta de deteccdo de phishing seja eficiente, ¢ fundamental extrair e analisar elementos
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presentes em mensagens suspeitas, como remetente, assunto, links e conteudo textual. A
metodologia propde o uso de bibliotecas e ferramentas automatizadas para realizar essa
extragdo a partir do texto bruto ou estruturas de e-mails fornecidas diretamente pelos usuérios.
A Figura 2 apresenta um moédulo de extragdo utilizando a linguagem de programagao Python

com uso de algumas bibliotecas.

Figura 2 — Trecho do cédigo para extracdo de dados de e-mails.

ort ipaddress
from email import policy
from email.parser import BytesParser
from email.utils import parsedate_to_datetime

def extrair_info_eml(caminho_arquivo):
with open(caminho_arquivo, 'rb') as f
msg = BytesParser(policy=policy.default).parse(f)

remetente = msg['From']
assunto = msg['Subject']
data = parsedate_to_datetime(msg['Date']) if msg['Date']

headers = msg.as_string()
spf = re.search(r"spf=(\w+)", headers)

dkim = re.search(r"dkim=(\w+)", headers)
dmarc = re.search(r"dmarc=(\w+)", headers)

return {
'Remetente': remetente,
'"Assunto': assunto,
'Data': str(data) if data else None,
'SPF': spf.group(1).upper() if spf else 'N/A',
'DKIM': dkim.group(1).upper() if dkim else 'N/A‘',
'DMARC': dmarc.group(1).upper() if dmarc else 'N/A',
'IPs_detectados': list(set(ips_validos)),
'Links_encontrados': 1links,
"Anexos': anexos

Fonte: Elaborado pelos autores (2025).

A validagdo do remetente ¢ uma etapa fundamental na detec¢do de e-mails maliciosos, pois
permite verificar se a mensagem foi enviada de forma legitima por um dominio autorizado.
Para isso, a metodologia sugere a verificagdo dos trés principais mecanismos de autentica¢ao

de e-mails: SPF, DKIM e DMARC.

Revista lesgo Science, Faculdades Integradas lesgo, v.1, 2025.



SCIENCE

E NT I URNAL

a) SPF (Sender Policy Framework): Verifica se o endereco IP do servidor de envio
estd autorizado a enviar mensagens em nome do dominio do remetente.
b) DKIM (DomainKeys Identified Mail): Analisa a assinatura digital presente no
cabecalho do e-mail, garantindo a integridade do conteudo.
c¢) DMARC (Domain-based Message Authentication, Reporting & Conformance):
Vilida se o dominio do remetente possui uma politica explicita para proteger contra
spoofing, combinando os resultados do SPF e DKIM.
Além disso, € possivel consultar a reputacdo do dominio por meio de servigos reconhecidos
como PhishTank, Google Safe Browsing e SiteConfiavel.com.br. Essas fontes permitem
verificar se o dominio estd presente em listas negras ou possui histérico de atividades
fraudulentas. A Figura 3 apresenta um trecho do codigo utilizado para realizar verifica¢des de

forma automatizada.

Figura 3 — Trecho do cédigo para validagdao de SPF, DKIM e DMARC.

import spf
resultado, codigo, explicacao = spf.check2(i='203.0.113.1', s='usuvario@exemplo.com', h='exemplo.com')
print("SPF:", resultado)

import dkim
with open("email.eml", "rb") as f
raw_email = f.read()
verificado = dkim.verify(raw_email)
print("DKIM:", "PASS" if verificado else "FAIL")

import dns.resolver
dominio = "exemplo.com"
registro = "_dmarc." + dominio
try:
resposta = dns.resolver.resolve(registro, 'TXT')
for rdata in resposta:
print("DMARC:", rdata.to_text())

print("DMARC: N&o configurado")

Fonte: Elaborado pelos autores (2025).

Outra questdo importante a ser considerada ¢ a analise de links e anexos presentes no corpo dos
e-mails. Essa etapa ¢ fundamental na identificacdo de tentativas de phishing, ja que esses
elementos sdo frequentemente utilizados para redirecionar as vitimas a paginas fraudulentas ou

distribuir malware.
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a) Extracdo de URLs no Corpo do e-mail e Anexos: O sistema analisard o corpo da
mensagem e os arquivos anexados para identificar enderegos web (URLs), utilizando
expressoes regulares para localizd-los. O conteido dos anexos também serd
examinado, caso contenham redirecionamentos ou hiperlinks.

b) Expansio de Enderecos Encurtados: Enderecos web encurtados sdo
frequentemente utilizados para ocultar destinos maliciosos. E possivel fazer uso da
ferramenta Unshorten.me ou utilizando a biblioteca requests do Python para revelar
qual o destino do link.

¢) Analise de Certificados SSL/TLS: A verificacdo dos certificados digitais sera
realizada com base na validade, na cadeia de confianca e na impressao digital (SHA-
256). Caso o dominio do link ndo possua um certificado valido ou apresente sinais
de falsificacdo, sera classificado como suspeito.

d) Verificagdo de Extensdes de Arquivos Perigosas: Arquivos anexados com
extensdes como .exe, .js, .vbs, entre outras, serdo identificados como de alto risco.
Para fortalecer a andlise, o sistema podera integrar-se 8 API do VirusTotal, um servigo
amplamente utilizado para a verificagdo de arquivos e URLs, permitindo detectar
anexos que contenham cddigos maliciosos conhecidos.

Na Figura 4 ¢ apresentado um trecho de cddigo que permite verificar se os links utilizam
conexdes seguras, informando o nome comum (CN), validade do certificado e impressao digital

SHA-256.

Figura 4 — Trecho do cddigo para andlise de certificado digital SSL/TSL de URLs.
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import ssl

import socket

import hashlib

from urllib.parse import urlparse

f verificar_certificado(url):

dominio = urlparse(url).hostname
if not dominio:
print("URL invéalida.")
return

contexto = ssl.creat
with socket.create_connection((dominio, 443), timeout=5)
with contexto.wrap_socket(sock, server_hostname=domini
cert_bin = ssock.getpeercert(binary_form=True)
cert = ssock.getpeercert()

sujeito = dict(x[@] for x in cert['subject'])
cn = sujeito.get('commonName', 'N/A')
validade_de = cert['notBefore']

validade_ate = cert['notAfter']

sha256 = hashlib.sha256(cert_bin).hexdigest()

print("Certificado encontrado.")
print(f"Dominio: {dominio}")
print(f"Nome comum (CN): {cn}")
print(f"Validade: {validade_de} até {validade_ate}")
print(f"SHA-256: {sha256}")
except Exception as e:
print("Nenhum certificado encontrado ou erro:", str(e))

verificar_certificado("https://google.com")

Fonte: Elaborado pelos autores (2025).

Complementando a andlise estrutural, a andlise textual ¢ uma técnica importante na
identificacdo de e-mails fraudulentos, uma vez que mensagens de phishing frequentemente
cont€ém erros gramaticais, ortograficos e padrdes linguisticos que podem servir como
indicadores de risco. Embora ainda ndo tenha sido implementado neste estdgio da pesquisa, o
modulo podera utilizar ferramentas como language tool python ou servigos de andlise
linguistica online para realizar essa verificagdo, futuramente complementando os demais
critérios de avaliagdo. Além disso, a origem geografica do e-mail pode fornecer informagdes
valiosas sobre sua legitimidade. Muitos dominios e remetentes legitimos estdo associados a
regides geograficas especificas. A localizagdo do IP do remetente pode ser obtida por APIs
como [Pinfo.io ou GeoLite2. A Figura 5 apresenta uma requisi¢do a API IPinfo.io, obtendo

dados como pais, cidade e organizagdo associada ao IP.

Figura 5 — Trecho do codigo para consulta de geolocalizagao de IP utilizando a API do IPinfo.io.
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import requests

ip = '8.8.8.8"

url = f'https://ipinfo.io/{ip}/json’
resposta = requests.get(url)

if resposta.status_code = 200:
dados = resposta.json()
print("IP:", ip)
print("Cidade:", dados.get('city'))
print("Regido:", dados.get('region'))
print("Pais:", dados.get('country'))
print("0rg:", dados.get('org'))
else:
print("Nao foi possivel obter informagdes do IP.")

Fonte: Elaborado pelos autores (2025).

Com base nessas informacdes, ¢ possivel verificar se o e-mail esta sendo enviado de uma regido
condizente com o dominio do remetente. Um exemplo seria um dominio registrado no Brasil,
mas com o [P do remetente apontando para outro pais, o que poderd indicar que o e-mail ¢

suspeito.

Resultados

Apesar da ferramenta proposta ainda estar em fase de desenvolvimento, alguns testes
foram realizados com scripts isolados, a fim de validar a viabilidade técnica das funcionalidades
propostas, nesta se¢do iremos simular em um ambiente controlado uma tentativa de ataque de
phishing. Os resultados simulados apresentados a seguir tém como objetivo ilustrar o
funcionamento esperado de cada modulo da ferramenta. Durante os testes, o e-mail simulado
foi automaticamente direcionado para a caixa de SPAM. Isso ocorreu, possivelmente, devido a
combinacdo de fatores como: remetente com dominio genérico, auséncia de autenticagdo
SPF/DKIM/DMARC e presenca de um link externo com linguagem de urgéncia no conteudo.
Esses elementos sao comumente associados a tentativas de phishing e ativam os filtros antispam
do provedor. No entanto, ¢ importante destacar que nem todos os e-mails de phishing sdo
automaticamente classificados como spam, especialmente aqueles mais sofisticados, com
ofuscagdo de contetido, links encurtados, remetentes legitimos comprometidos ou engenharia
social mais refinada. A Figura 6 apresenta um e-mail simulado utilizado no experimento. O
teste realizado foi um projeto experimental controlado, sem técnicas de evasdo, apenas para

validar a estrutura basica da ferramenta.
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Figura 6 — E-mail simulado de tentativa de phishing simples.

@ ti.alerta <ti.alerta@proton.me> 09:26 (ha 11 minutos) “

para mim v

Por que esta mensagem esta na pasta "Spam"? Esta mensagem ¢ semelhante a outras que ja foram identificadas como spam.

:

ola,
Detectamos uma tentativa de acesso néo autorizado[alsua conta institucional em um dispositivo desconhecido localizado fora do seu padréo de acesso.
Por motivos de seguranga, recomendamos que [voce|atualize sua senha imediatamente para evitar o bloqueio ftemporario|da sua conta.

Acesse o link abaixo para realizar a atualizagdo:

Caso vocé nao reconhega esta atividade, € essencial que siga este procedimento imediatamente. O cumprimento pode resultar na suspensao de sua conta por
motivos de seguranca.

Atenciosamente,
Departamento de Tl

i, Este € um e-mail automatico. Por favor, ndo responda.

Fonte: Elaborado pelos autores (2025).

Na figura, observam-se alguns indicadores tipicos de phishing:
¢ O nome de exibi¢cdo do remetente ¢ “ti.alerta”, mas o dominio real ¢ @proton.me;
e Ha erros ortograficos simples, como a auséncia de acentuagdo em palavras como “a”,
“vocé”, “temporario” e “nio”;
e O link fornecido direciona para um dominio considerado vulneravel, pertencente ao site
de testes mantido pela Acunetix.
Utilizando um arquivo de e-mail no formato .eml, o modulo de extracdo foi capaz de identificar
corretamente os principais elementos da mensagem. A Figura 7 apresenta os dados extraidos

de um e-mail simulado de phishing.

Figura 7 — Dados extraidos do e-mail simulado de phishing.

Remetente: "ti.alerta" <ti.alerta@proton.me>

Assunto: Alerta de seguranca: atividade suspeita detectada em sua conta
Data: 2025-05-21 12:26:18+60:00

SPF: PASS

DKIM: PASS

DMARC: PASS

IPs_detectados: ['79.135.166.102']

Links_encontrados: ['http://testphp.vulnweb.com/login.php', 'http://testphp.vulnweb.com/login.php', 'http://testphp.vulnweb.com/login.php</a></p><p']
Anexos: []

Fonte: Elaborado pelos autores (2025).
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Utilizando dos links extraidos do e-mail, fazemos a verificagdo se ha um certificado digital
valido no site. A Figura 8 apresenta a verifica¢do de certificado SSL presente no link, também
foi utilizado o link https://gmail.com que contém certificado valido e vamos fazer a

comparagao.

Figura 8 —Verificagcdo e comparagdo de certificados digitais em links.

Certificado encontrado em https://gmail.com/.

Dominio: gmail.com

Nome comum (CN): gmail.com

Validade: Apr 21 08:41:45 2025 GMT até Jul 14 08:41:44 2025 GMT

SHA-256: 87a27135607ef0755cbla57a32b771fdc8elbaceBl1bab65d55608F6dbTBa545b

Nenhum certificado encontrado ou erro para http://testphp.vulnweb.com/login.php: timed out

Fonte: Elaborado pelos autores (2025).

Utilizando o IP extraido do cabecalho do e-mail, foi realizada a andlise de sua localizacao

geografica. A Figura 9 exibe o resultado da consulta por meio da API IPinfo.

Figura 9 —Resultado da geolocalizagao do IP do remetente.

IP: 79.135.106.102
Cidade: Oslo
Regido: Oslo

Pais: NO
Org: AS62371 Proton AG

Fonte: Elaborado pelos autores (2025).

Discussao

Os testes realizados com modulos isolados da ferramenta proposta permitiram validar,
ainda que de forma preliminar, a viabilidade técnica da abordagem sugerida. A extragdo
automatizada de informacgdes a partir de arquivos .eml demonstrou ser eficaz para identificar
remetente, assunto, links e anexos suspeitos. Essa funcionalidade ¢ essencial, uma vez que
grande parte dos ataques de phishing explora elementos simples do e-mail para enganar o
usuario. Durante a simulacdo de um e-mail de phishing, observou-se que, embora os
mecanismos de autenticagdo SPF, DKIM e DMARC tenham retornado resultados positivos

(PASS), a mensagem foi automaticamente classificada como spam pelo provedor de e-mail.
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Esse resultado evidencia que, embora importantes, esses protocolos de autenticacdo nio sao
suficientes, de forma isolada, para atestar a legitimidade do conteido do e-mail nem impedem
que filtros antispam avancem sobre outros fatores, como linguagem de urgéncia, presenca de
links suspeitos e reputacdo do dominio. Isso reforca a necessidade de um sistema que vé além
das autenticagdes formais e andlise aspectos estruturais e contextuais do e-mail.

A verificagdo dos links, por exemplo, possibilitou identificar certificados SSL/TLS
validos ou ausentes e fornecer informacdes como validade, emissor e impressdes digitais. Ja a
analise da geolocalizagdo do IP mostrou-se util ao detectar discrepancias entre o pais de registro
do dominio e a origem do IP, um indicio recorrente em ataques sofisticados.

Esses testes demonstraram que uma solucdo multifatorial, baseada em diferentes
critérios técnicos, pode aumentar significativamente a precisdo na identificacdo de tentativas de
phishing. Ao agregar multiplas camadas de verificacdo, ao invés de depender apenas de listas
negras ou filtros heuristicos, a ferramenta tem o potencial de reduzir tanto os falsos positivos
quanto os falsos negativos. Outro diferencial da proposta ¢ sua implementagdo local, sem
dependéncia de nuvem, o que garante maior controle dos dados analisados e amplia sua
aplicabilidade em ambientes corporativos e pessoais. Mesmo em fase de desenvolvimento, os
resultados obtidos até aqui demonstram que a estrutura da ferramenta estd alinhada com os
principais desafios apontados pela literatura e representa uma abordagem promissora para

ampliar a seguranga digital dos usuarios.

Consideracoes Finais

O desenvolvimento da ferramenta proposta neste trabalho tem como principal objetivo
contribuir na mitigacado de ataques de phishing, que permanecem entre as ameacas cibernéticas
mais comuns e perigosas. Ao focar na andlise técnica de e-mails e links suspeitos, a solugdo se
apresenta como uma alternativa pratica e eficiente para auxiliar na deteccdo de fraudes. E
importante destacar que embora a tecnologia desempenhe um papel fundamental, ela sozinha
ndo ¢ capaz de garantir a prevencao completa; ¢ igualmente necessaria a conscientizagdo dos
usuarios. Assim, a ferramenta atua ndo apenas na identificacdo de ameagas, mas também como
instrumento de educacdo e alerta sobre os riscos da engenharia social. Espera-se que esta
proposta incentive o desenvolvimento de solu¢des mais eficazes e acessiveis, além de promover

maior aten¢do a seguranca da informacao em ambientes pessoais e corporativos
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1) Limita¢des: Embora a ferramenta apresentada tenha como objetivo identificar e-

mails e links suspeitos, ela possui algumas limitagdes. Em certos casos, ela podera
ndo ser capaz de detectar todos os tipos de phishing, especialmente aqueles baseados
em técnicas de engenharia social mais sofisticadas ou métodos que ainda nao foram
documentados. Além disso, a precisdo da ferramenta depende de fontes externas,
como listas de dominios e IPs (Internet Protocol) confidveis, que podem ndo estar
sempre atualizadas ou completas. Outro ponto a ser considerado ¢ que, por ser uma
solucdo local, a ferramenta ndo possui integragdo com sistemas de defesa em tempo
real, os quais poderiam aprimorar a detec¢do de ameagas a medida que estas surgem.
Além disso, as solucdes atuais de anti-phishing enfrentam diversas limitagdes que
comprometem sua eficacia:

a) Eficacia Reduzida de Listas Negras: Conforme observado por Moore e
Clayton (2011), embora listas negras de URLs maliciosas ajudem na
mitigacdo de ameagas, a relutancia das empresas em compartilhar dados por
questdes de concorréncia atrasa a remogao de sites fraudulentos, aumentando
a exposicao dos usudrios a ataques.

b) Aproveitamento de Emo¢oes Humanas: Como apontado por Chaudry et
al. (2016), ataques de phishing frequentemente utilizam estratégias de
engenharia social para manipular emoc¢des como medo, empatia e
curiosidade, o que reduz a efetividade de solugdes puramente técnicas.

¢) Dificuldade na Deteccdo de Spoofing Avancado: Jakobsson (2007)
ressalta que os atacantes passaram a utilizar dominios legitimos com
subdominios enganosos ou dominios semelhantes (cousin domains),
dificultando a deteccdo automadtica baseada em padrdes de URL — um
desafio que persiste até hoje, mesmo com a evolucdo dos mecanismos de
detecgdo, destacado por D'Angelone (2023).

d) Sites Falsos de Curta Duracio e Hospedagem Rotativa: Outro
apontamento feito por Jakobsson (2007) ¢ o uso de botnets para hospedar
sites falsos com tempo de vida muito curto (técnica conhecida como
distributed phishing) que dificulta a acdo de listas negras e mecanismos de

bloqueio tradicionais.

Revista lesgo Science, Faculdades Integradas lesgo, v.1, 2025.



SCIEN CE

SCIENTIFIC JJ OURNAL

e) Limitacoes dos Sistemas de Seguranca Tradicionais: Bhardwaj et al.
(2020) destacam que sistemas tradicionais de seguran¢a de e-mail ndo sdo
eficazes contra os ataques sofisticados como spear-phishing, whaling e
fraudes com QR Codes, permitindo que essas ameagas avancem mesmo em
ambientes corporativos protegidos.

2) Trabalhos Futuros: Como a area de seguranca cibernética estd em constante
evolucdo, os proximos passos envolverdo a expansdo e aprimoramento das
funcionalidades da ferramenta para lidar com novos tipos de ataques de
phishing. Isso incluird a integragdo com sistemas de defesa em tempo real e o
aperfeicoamento do algoritmo de deteccdo, por meio de técnicas como Machine
Learning, com foco na adaptag@o as novas estratégias utilizadas pelos atacantes.
Além disso, a ferramenta podera ser estendida para analisar ndo apenas e-mails
e links, mas também anexos e outras formas de comunicagdo, como mensagens
de texto. Dessa forma, pretende-se evoluir continuamente os recursos da
ferramenta, garantindo que ela acompanhe o surgimento de novas ameagas e

proporcione os mecanismos de prote¢do adequados para enfrenta-las.
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